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INTRODUCCION

Los requerimientos de seguridad que involucran las tecnologias de la informacidn, en pocos
afios han cobrado un gran auge, y mas aun con el caracter globalizado como son la de Internet
y en particular la relacionada con la Web, la vision de nuevos horizontes explorando mas
alla de las fronteras naturales, situacion que ha llevado la aparicion de nuevas amenazas en

los sistemas computarizados.

Por ello, muchas organizaciones gubernamentales y no gubernamentales desarrollan
politicas que norman el uso adecuado de estas destrezas tecnologicas y brindan
recomendaciones para aprovechar estas ventajas, y evitar su uso indebido, ocasionando

problemas en los bienes y servicios de las entidades.

De esta manera, las politicas de seguridad en informatica de la ESE emergen como el
instrumento para hacer consciencia entre los miembros de la entidad a cerca de la
importancia y sensibilidad de la informacion y servicios criticos, de la superacion de las
fallas y de las debilidades, de tal forma que permiten al &rea de sistemas cumplir con su

mision.
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1. OBJETIVOS

1.1 Objetivo General.

Es mantener la Integridad, Disponibilidad, Privacidad, Control y Autenticidad de la

informacién manejada por los sistemas de computarizados de la ESE Santa Béarbara, los

mecanismos utilizados para el procesamiento de la informacion, frente a amenazas internas

0 externas, deliberadas o accidentales, con el fin de asegurar el cumplimiento de la

confidencialidad, integridad, disponibilidad y confiabilidad de la informacion.

1.2 Objetivos especificos.

Proteger los activos de informacion de ESE Santa Béarbara, con base en los criterios
de confidencialidad, integridad y disponibilidad.

Administrar los riesgos de seguridad de la informacion para mantenerlos en niveles
aceptables.

Sensibilizar y capacitar a los servidores publicos, proveedores y partes interesadas
acerca del Sistema de Gestion de Seguridad de la Informacién y el Modelo de
Seguridad y Privacidad de la Informacion, de Gobierno en Linea, fortaleciendo el
nivel de conciencia de los mismos, en cuanto a la necesidad de salvaguardar los
activos de informacion institucionales.

Monitorear el cumplimiento de los requisitos de seguridad de la informacion,
mediante el uso de herramientas de diagndstico, revisiones por parte de la Alta
Direccion.

Implementar acciones correctivas y de mejora para el Sistema de Gestion de
Seguridad de la Informacion y el Modelo de Seguridad y Privacidad de la

Informacion.
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2. ALCANCE

Esta guia, proporciona la metodologia establecida por la Entidad para la administracion y
gestion de los riesgos a nivel de procesos; orienta sobre las actividades a desarrollar desde
la definicion del contexto estratégico, la identificacion de los riesgos, su analisis, valoracion
y la definicion de las opciones de manejo que pueden requerir la formulacion de acciones

adicionales para garantizar una adecuada gestion del riesgo.
3. PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El area de sistemas de la ESE Santa Barbara, se encarga de brindar servicio directo al usuario,
desde la adquisicion, instalacion, configuracion, puesta en marcha, traslado y asesoria en el
manejo de hardware, software y telecomunicaciones, custodia y resguardo de las bases de
datos e informacion de las diferentes areas de la ESE. Asi pues, este documento contiene

una clasificacion de estas politicas, las cuales son:

3.1 Hardware.

Al lider sistemas le corresponde la realizacion del mantenimiento preventivo y correctivo de
los equipos, la conservacion de su instalacion, la verificacion de la seguridad fisica, y su

acondicionamiento especifico a que tenga lugar.

El rea de sistemas tiene el listado de los equipos con los respectivos usuarios de estos, asi
mismo como la lista de los aplicativos que puede utilizar con las respectivas licencias y la

fecha de actualizacion si es el caso.
Control de acceso al equipo de computo.

Cualquier Terminal que pueda ser utilizada como acceso a los datos de un Sistema
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controlado, es encerrada en un &rea segura o guardada, de tal manera que no sean usadas,

excepto por aquellos que tengan autorizacién para ello. Restricciones que se aplican:

» Limitacion del uso de programas para usuarios.
« Limite de tentativas para la verificacion del usuario.
» Tiempo de validez de las contrasefias. la contrasefia, cuando una Terminal no sea usada

pasado un tiempo Predeterminado (10 - 20 minutos).

Dada la naturaleza insegura de los sistemas operativos y su conectividad en la red, el lider

de sistemas tiene la facultad de acceder a cualquier equipo de cdmputo del centro de salud.

Los equipos cuentan con mecanismos de seguridad segin su uso o tipo, los monitores LCD
que sean expuestos al publico o que sean de fécil acceso al publico cuentan con mecanismos
fisicos que les brindan seguridad. En los lugares donde se tienen instalados los equipos

informaticos esta prohibido consumir alimentos.

Control de acceso local a la red.

Los programas de control de acceso identifican los usuarios autorizados a usar determinados

sistemas, con su correspondiente nivel de acceso.

Las distinciones que existen en los niveles de acceso estdn referidas a la lectura o

modificacion en sus diferentes formas:

a) Nivel de consulta de la informacion: El privilegio de lectura esta disponible para cualquier
usuario y sélo se requiere un conocimiento de la estructura de los datos, o del sistema de
otro usuario para lograr el acceso. (Existen limitaciones para informacion confidencial o por

su importancia estratégica para la entidad, asi como de control).
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b) Nivel de mantenimiento de la informacion: EI concepto de mantenimiento de la

informacion consiste en:

Ingreso: Permite insertar datos nuevos, pero no se modifica los ya existentes.
Actualizacion: Permite modificar la informacion, pero no la eliminacion de datos.
Borrado: Permite la eliminacion de datos.

El lider de sistemas es responsable de proporcionar a los usuarios el acceso a los recursos

informaticos.

Dado el caracter unipersonal del acceso a la red. Todo el equipo de computo que esté o
sea conectado a la Red o aquellas que en forma auténoma se tengan y que sean propiedad de

la institucion, debe sujetarse a los procedimientos de acceso que emite el area de sistemas.

Acceso a los sistemas administrativos. El control de acceso a cada sistema de informacion
de la entidad es determinado por el lider de sistemas quien es responsable de asignar los

perfiles de los usuarios y definir los grupos de trabajo.

Acceso a la informacidn. Todas las personas que laboran en el centro de salud o terceros
autorizados para acceder a la red corporativa deben identificarse mediante la utilizacion de
cbdigos de usuario, claves de acceso. Los cddigos de usuarios son asignados por el lider de
sistemas, previa autorizacion escrita del coordinador de area, informando en que médulos va

a trabajar y cuales son las funciones asignadas.
Web

El area de sistemas emite las normas para el uso de los servidores Web, el manejo de las
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bases de datos, asi como las especificaciones para que el acceso a estos sea seguro.

Los accesos a las paginas Web a través de los navegadores deben sujetarse a las normas que

previamente se manifiestan por el area de sistemas.
El area de sistemas es la responsable de la verificacion de respaldo y proteccidon adecuada.

El material que aparezca en la pagina de Internet de la alcaldia con respecto al centro de salud

debe ser aprobado por la Gerencia.

Utilizacion de los recursos de la red: los recursos disponibles a través de la red del centro

de salud seran de uso exclusivo para asuntos relacionados con las actividades de la ESE

Le corresponde a sistemas administrar, mantener y actualizar la infraestructura de la red de
la ESE. Los equipos de la tecnologia de la informacion no se utilizan para realizar trabajos
personales.

Manejo de las contrasefias.

Evite utilizar contrasefias que tengan palabras que se pueden encontrar en el diccionario, ya

que son mas faciles de violar mediante el uso de software especializado.

Evite el uso de informacién que lo defina y que sea facil de encontrar, como los niumeros de

su teléfono o los nombres de personas allegadas.
Evite utilizar la misma contrasefia.
Cambie sus contrasefias con frecuencia.

Utilice claves que son mezclas aleatorias de numeros y letras. Si es posible, también mezcle
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caracteres en mayusculas y mindsculas.

No revele su contrasefia. De nada sirve crear una palabra clave que no se pueda violar, si la

deja apuntada en un papel pegado a su computador.
La contrasefia debe contener como minimo 8 caracteres.
La contrasefia se inactivara después de tres intentos fallidos.

3.2 Software.

Adquisicién de software. Los productos de software que se adquieren cumplen con los
requisitos y requerimientos especificos de la institucion, en cuanto a la plataforma de

software y de hardware.

La oficina de sistemas promueve y propicia que la adquisicion de software de dominio

publico provenga de sitios oficiales y seguros.

Instalacion de software. El area de sistemas brinda la asesoria, y supervisa la instalacion

del software basico para cualquier tipo de equipo.

En los equipos de cdmputo, de telecomunicaciones y en dispositivos basados en sistemas de

coémputo.

La instalacion de software que desde el punto de vista del area de sistemas pudiera poner en
riesgo los recursos de la institucion no esta permitida. Con el propdsito de proteger la
integridad de los sistemas informaticos y de telecomunicaciones, es imprescindible que todos
y cada uno de los equipos involucrados dispongan de software de seguridad (antivirus,

vacunas, privilegios de acceso, y otros que se apliquen).
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La proteccion logica de los sistemas corresponde a quienes en un principio se les asigna y

les compete notificar cualquier movimiento a la oficina de sistemas. Si se instala software
en el servidor principal se saca una copia de seguridad completa de éste, y se guarda en el
servidor de reserva, el cual estd preparado para la instalacion definitiva de un sistema
operativo virtual. El software ser& probado antes de instalarse en el servidor principal para

evaluar posibles alteraciones o conflictos de memoria.

Actualizacion del software. La oficina de sistemas autoriza cualquier adquisicion y
actualizacion del software. Las actualizaciones del software de uso comun o0 mas
generalizado se llevan a cabo en linea y para ello se destinan unos puntos de actualizacion a

los cuales los usuarios pueden tener acceso.

Copias de seguridad. La oficina de sistemas realiza copias de seguridad cada vez que
sucede algin inconveniente con el equipo, sin embargo, es importante realizar copias de

seguridad de manera frecuente.

Los backups del sistema operativo, software de base, software del aplicativo se realizan
cuando hay actualizaciones del software o instalacion de nuevos aplicativos. Esta copia se
saca en el servidor de reserva y tiene el servidor de reserva otra con el sistema operativo

virtual en el caso de ocurra una contingencia.
Condiciones fisicas.

El centro de salud cuenta con un sistema de energia regulada que le permite minimizar las

variaciones de voltaje.
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